技术部安全管理规范

第一章  总则
第一条 为了加强对技术部业务内部管理，提高技术部门工作安全、效率和质量，依据公司规章制度等相关政策，制定本管理制度。
第二条 本制度适用于公司技术部门。
第二章  计算机安全管理规范
第三条 必须明确每台计算机终端的责任人。
第四条 所有计算机必须安装防病毒软件，防病毒软件由公司统一采购或指定。
严禁擅自安装和使用上网代理类、黑客性质类、网络和通讯管理类的危害信息安全和网络安全的软件。
第五条 计算机的使用要保持清洁、安全、良好的计算机设备工作环境，禁止在应用环境中放置易燃、易爆、强腐蚀、强磁性等有害计算机设备安全的物品。
第六条 非本部门技术人员对本部门的设备、系统等进行维修、维护时，必须由本部门技术人员现场全程监督。计算机设备送外维修，须经负责人批准。
第七条 不得使用任何方法窃取他人计算机口令，非法入侵他人计算机系统。
第八条 计算机不得一直处于“共享”状态，如需要共享时，必须设置密码，设定用户权限，用完即刻取消共享。
第九条 计算机用户严禁下载和使用未经测试、来历不明的软件，未经病毒查杀不得使用U盘等介质。
第三章 源代码安全管理制度
第十条 做好所有公司源代码安全管理工作，对于所有接触源代码的各部门和各岗位做好源代码管理工作。源代码包括公司开发人员自行编写实现功能的程序代码、相应的开发设计文档和使用过的第三方软件、控件和其他支撑库等。
第十一条 所有系统的源代码均必须及时加入到指定的源代码服务器中的SVN库中。
功能开始编写或者调整代码之前，相应的设计文档必须加入SVN库，可以指定专人负责检查工作。
所有提交到SVN上的代码必须保证编译通过，而且提交的时候不会影响主干其他程序的正常运行。
系统开发或代码调优结束后，提交测试人员测试之前，相应的源代码必须提交到SVN库。
第十二条 源代码服务器对于共享的SVN库基于身份和口令进行访问授权，在SVN库中设置用户，并为不同的用户分配不同的适合工作的最小访问权限，严格控制用户的读写权限，应以最低权限的原则进行分配权限，如果开发人员不需要对相关系统源代码做更新是，需及时删除账号。
工作变化后要实时回收用户的相关权限，每个普通用户切实保证自己的用户的身份和口令不泄露，用户要经常更换自己在SVN库中的账号和口令。
对SVN库要求建立专人管理制度，任何其他人不得在未获得相关领导授权的情况下操作和使用此设备，此设备专用人也不得私自同意或者漠视他人在非获得授权的情况下使用此设备。
SVN库设备不得转做他用，通过网段隔离的方式使此设备是能在技术部门局域网中使用，并保证其他网段不能访问，外来设备不得直接连接到此设备上，如果需要拷贝文件，必须在相关领导的监督之下进行。
第十三条 项目开发或实施期间，所有参与研发人员，每日下班前必须讲当日源代码提交至SVN库，每一次提交对所提交内容做好注释，所提交代码必须是编译无错误版本。
如不能链接到公司服务器，需要跟技术部门负责人沟通确认后可以以拷贝等别的方式进行代码上传。
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第四章  数据安全管理制度
第十五条 做好所有公司系统的用户账号、密码管理工作，密码应设置成复杂密码，应包含数字、字母、大小写等，并定期更换。
对维护和运维的系统应制订可行的备份和灾难恢复方案，以保障在系统故障、或数据丢失时及时恢复业务系统数据。
存放备份数据的介质必须具有明确的标识。备份数据必须异地存放，并明确落实异地备份数据的管理职责。
第十六条 注意重要信息资料和数据存储介质的存放、运输安全和保密管理，保证存储介质的物理安全。
数据恢复前，必须对原系统的数据进行备份，防止有用数据的丢失。数据恢复过程中要严格按照数据恢复手册执行，出现问题时由设备厂商进行现场技术支持。数据恢复后，必须进行验证、确认，确保数据恢复的完整性和可用性。
数据删除前，必须对数据进行备份，在确认备份正确后方可进行清理操作。数据删除的实施应避开业务高峰期，避免对联机业务运行造成影响。
备份数据要根据备份策略进行定期保存或永久保存，并确保可以随时使用。
需要长期保存的数据，根据转存方案和查询使用方法在介质有效期内进行转存，防止存储介质过期失效，通过有效的查询、使用方法保证数据的完整性和可用性。转存的数据必须有详细的文档记录。 

